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1 - Prefacio

A criptografia € uma presenga constante em nosso cotidiano,
manifestando-se de diversas formas, todas com o propdsito de manter o sigilo
de informacdes sensiveis. Ela se faz presente em transagcées comerciais online,
como compras com cartao de crédito, na troca de mensagens em aplicativos de
mensagens instantaneas, entre outras situacdes. Seu objetivo fundamental é
garantir que apenas pessoas autorizadas possam compreender o conteudo das
comunicacgoes.

Essa pratica de escrever de maneira a manter o sigilo para terceiros é
ancestral e evoluiu significativamente ao longo da histéria. Esse processo de
refinamento continuo da criptografia conta com a integracdo da matematica,
especialmente da Teoria dos Numeros, que introduz conceitos fundamentais
como divisdo, numeros primos, congruéncias, classes de restos, entre outros.

Diante desse contexto, este trabalho propde-se a apresentar a
criptografia por meio de uma analise histérica e de alguns criptossistemas,
explorando sua interagcdo com a Teoria dos Numeros. Por meio de uma
abordagem bibliografica e exploratoria, buscamos coletar informagdes
relevantes que atendam aos objetivos estabelecidos, filtrando e organizando os
elementos necessarios para a construgao deste texto.

Inicialmente, oferecemos uma visdo panoramica da criptografia,
acompanhada de definigbes basicas e conceitos essenciais. Em seguida,
estruturamos a base tedrica, apresentando os principais conceitos, propriedades
e teoremas da Teoria dos Numeros, incluindo a definigdo do conjunto Z, das
classes de congruéncia modulo n.

Inicialmente, exploramos o desenvolvimento histérico da criptografia,
destacando métodos classicos que permitem ao leitor familiarizar-se com o tema.
oferecendo uma visdo panoramica, acompanhada de definicdes basicas e
conceitos essenciais. No segundo capitulo, estruturamos a base teorica,
apresentando os principais conceitos, propriedades e teoremas da Teoria dos

Numeros, incluindo a definicdo do conjunto Z, das classes de congruéncia



modulo n. Ja no terceiro capitulo, introduzimos elementos que servirdo de base
para a formalizacdo de modelos de criptossistemas, exemplificando algumas
possibilidades de modelos criptograficos.

Por fim, apresentamos as consideracoes finais, onde refletimos sobre os
resultados obtidos e delineamos possiveis caminhos para futuras pesquisas

nesse campo tao vasto e dindmico da criptografia.

Os autores.

08



2 - A CRIPTOGRAFIA AO LONGO DA HISTORIA

Nesta se¢ao apresentaremos um resumo da histéria da criptografia ao longo dos séculos. Nela
estard contida algumas defini¢Ges e alguns exemplos de sistemas de criptografia que surgiram ao

longo da historia.

2.1 UM BREVE HISTORICO

A comunicacio € algo de extrema importincia na sociedade de hoje. Porém, a necessidade de
se comunicar € algo que vem desde a antiguidade. Nao obstante ao todo, mas de forma particular,
o envio e o recebimento de mensagens tiveram diversas mudangas ao longo do percurso histérico.
Singh (2020) comenta que em momentos especificos, foi indispensavel a ocultacdo dessas
mensagens pelos mais diversos motivos. Diz ainda que a criptografia foi decisiva para o resultado
de batalhas e com isso provocando a morte de reis e rainhas. Nessa paisagem de ocultagdo,

podemos citar a esteganografia.

Segundo Fiarresga (2010), a ocultacdo de mensagens poderia ser realizada através da estega-
nografia e esse nome deriva do grego e significa escrita coberta. Como o proprio nome sugere,
a técnica consiste em ocultar a existéncia de uma mensagem. Diferentes formas dessa técnica
foram utilizadas ao longo da histéria. Entre as mais diversas maneiras da esteganografia estavam
mensagens escrita em ovos, 0s mensageiros engoliam bolas de cera com mensagens, cabeca
raspada, tinta invisivel em baixas temperaturas, entre outras. O artificio oferece certa seguranca,
mas pode se tornar vulnerdvel a uma vigilancia mais rigorosa. Encontrando a mensagem oculta
o seu conteudo fica explicito a qualquer leitor, pois a técnica consiste apenas em ocultar a

mensagem. Com essa falha de seguranca abre espaco para o surgimento da criptografia.

De acordo com Galdino (2014), uma das primeiras informacdes sobre a criptografia € do ano
de 480 a.C. e tratava de conflitos entre Gregos e Persas. Para Coutinho (2014), a criptografia
estuda os processos para codificacdo de uma mensagem de forma que apenas o destinatario

legitimo tenha condi¢des de interpretar o contetido escrito.

Segundo Singh (2020), o objetivo da criptografia ndo era ocultar a existéncia de uma men-
sagem. A finalidade era esconder o significado — esse procedimento é chamado de encriptacao.
Embora a esteganografia e criptografia fossem técnicas distintas, existe a possibilidade de aliar as
duas técnicas para tentar aumentar o nivel de seguranca da mensagem. Essa combinac¢do gerava
dois obstdculos. O primeiro seria descobrir que existia uma mensagem oculta e o segundo seria,

caso houvesse acesso ao conteudo, entender o seu teor.

Na criptografia, para tornar uma mensagem incompreensivel, o texto era alterado seguindo um

protocolo particular, esse ja previamente conhecido pelo transmissor e receptor. Dessa maneira,
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mesmo a mensagem sendo interceptada, na teoria, o contetido ndo faria sentido algum para o

intermediario.

Alguns conceitos sdo importantes na criptografia. De acordo com Stewart (2016) podemos

definir alguns termos:

» Texto original: a mensagem original.

 Texto cifrado: a versdo codificada ou encriptada da mensagem original.

* Algoritmo de encriptacao: o método usado para converter a mensagem original para o
texto cifrado.

* Algoritmo de desencriptagdo: o método usado para converter o texto cifrado para o texto
original.

* Chave: informagdo necessdria para encriptar ou desencriptar a mensagem

Além disso, Coutinho (2014) definia o decifrar como a descoberta da chave por um leitor nao
licito da mensagem. O decifrar € a tarefa mais complexa e podera se tornar ainda mais de acordo

com a complexibilidade do algoritmo de encriptacdo empregado no processo.

A processo de encriptagdo, segundo Fiarresga (2010), pode ser realizado conforme cifras de
transposicao e cifras de substituicdo. A primeira consiste em cada letra utilizada ser mantida
na mensagem, todavia ela muda de posi¢do. Enquanto isso, na cifra de substitui¢cao cada letra

mantém a sua posi¢ao, mas € substituida por outra letra ou simbolo.

A utilizacdo da criptografia aparece em diversos recortes e das mais variadas maneiras ao
longo da histéria da humanidade. O Citale espartano ¢ um exemplo cldssico de uma forma de
encriptar. De acordo com Ganassoli e Schankoski (2015), o Citale era um instrumento militar
do século V a.C., e utilizava a cifra de transposi¢ao. Esse instrumento era constituido de uma
fita de couro ou pergaminho envolto em um bastdo de madeira. Para confeccionar a mensagem
era preciso escrever na fita envolvida no bastdo. Apds desenrolar a fita do bastao, as letras eram
misturadas. O destinatdrio recebia a fita e para ler a mensagem era preciso envolver a fita em um

bastao de mesmo didmetro.

Figura 1 — Citale Espartano

Fonte: GANASSOLI; SCHANKOSKI (2015, p.8)

Essa outra modalidade de cifrar um texto, método de substituicdo, tem um destaque quando
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se fala da histéria da criptografia. Relata Singh (2020) que, no primeiro século antes de Cristo,
César utilizava um método que consistia em substituir uma letra por outra que estivesse em trés
posicdes a frente na sequéncia do alfabeto. Desse jeito, ajustando para o nosso alfabeto, podemos
colocar o alfabeto natural em cima e abaixo como o deslocamento de trés unidades. Conforme

tabela abaixo:

Tabela 1 — Correspondéncia da Cifra de César

A/B|C/ID|IE|FIGIH|---|P|QIR|IS|T|UIVIW|X|Y|Z
DI E|F|IG/IH|T|J|K|---|S|T UV WIX|Y|Z|A B|C

Fonte: Elaboracdo prépria em 2022

A Cifra de César € um caso particular de um método. Porém a cifra pode ser generalizada
para um deslocamento de X unidades, onde esse X vai ser um niimero natural partindo de 1 até o
maximo de nimeros de letras do alfabeto utilizado menos uma unidade. Stewart (2016) diz que,
em uma cifra de César, a chave € o nimero de passos que o alfabeto € deslocado. O algoritmo
de encripta¢do indica a deslocar o alfabeto X passos e a desencriptacdo € o deslocamento de X
passos no sentido inverso. A imagem abaixo sintetiza a cifra de César para um deslocamento

qualquer.

Figura 2 — Sintese da Cifra de César

chave

l

Deslogue o alfabeto k passos

[ Texto original ] . [ Texto cifrado ]

Deslogue o alfabeto-k passos

chave

Fonte: STEWART (2016, p.311)

Podemos perceber que essa cifra de César € algo bem rudimentar. De acordo com Jesus
(2013), esse modelo era pouco seguro pois apresenta poucas possibilidades, e um estudo de

frequéncia de letras da lingua do alfabeto poderia ajudar na a¢do de decifrar uma mensagem.

A criptografia evoluiu de acordo com a necessidade de mais seguranga para as mensagens
cifradas. E essa evolugdo foi gerando sistemas mais seguros para que terceiros nao autorizados
nao conseguissem interpretar um texto codificado. Como fruto de uma dessas evolucdes ao longo

do tempo, temos uma cifra bastante conhecida da historia, a cifra de Vigenere. O nome foi em
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homenagem ao francés Blaise de Vigenere que viveu no século XVI. Segundo Singh (2020)
foi o franc€s que montou a cifra baseada em ideias de antecessores. Misturou elas para formar
essa nova cifra. Ganassoli e Schankoski (2015) definem esse modelo como uma cifra polialfabé-
tica, que consiste na utilizacdo de dois ou mais alfabetos cifrados, usados alternadamente, de
modo a aumentar consideravelmente a dificuldade de pessoas ndo autorizadas terem acesso as

informacdes do texto encriptado.

Na cifra de Vigenere, tabela abaixo, podem ser utilizados quaisquer alfabetos desse quadro.
A quantidade serd determinada no momento da montagem do algoritmo de encriptacdo. Por
exemplo, seria possivel cifrar a primeira letra da mensagem com o alfabeto 22, a segunda de
acordo com alfabeto 12, a terceira com o alfabeto 7, e assim por diante. Dessa maneira haveria
26 possibilidades de alfabeto disponiveis para essa tarefa. Singh (2020) relata que essa cifra foi

bastante utilizada por muito tempo pela sua caracteristica de seguranca.

Tabela 2 — Quadrado de Vigenere

Alfabeto
correto

=
PNARKYELCHLIOTWOZEICN A=~ QTMmMIU QW
WEPNARKYE<LCRAIOUTOZErNAR=—~TQmmI0Oc
AWPNRXSE<LOHIOYOZE - R—~—~TQmmUIo
TOAOWPNAKXE<LCHIIOTWOZIOA=—~TQTHea
MUAWEPNRNYSI<L<CHIOTWOZEDR—=—=TQ o
THUAEPNRYE<LCHLAOTOZEZ D R~ — I Q|
QTMOUAWPNRXSI<LCHLRIOTVOZEC R~ —~ qCo
TOTMTOHUIAEPNRXE<LCHIOTVOZEICD R~~~z
—IQMOUAWP>PNARYELCHnAIOTOZIC R <~
S~ ZQTMEOIUAQAEPNRXIE<LOInIO YO ZZ - R
ARe—~IQTMOMUOAQOWPNRKXE< IO UWOZIH~
FR=—~TIQUMOUOUOWPNRXS<L<CR IO vO ZZ~
ErR=—IZQHmUAOmEPN<LXSE<CcHwnIO YO ZE
Z2Z2OrAR=—=IZQTmOMUAOTPNRKXS<L<OHEIO YO
OZEZECR=—=ZQUMEOUQWEIPNKXS <3O o
TOZRZER——=TQTMODUATPN<XS <O n RO
OUOZECNAR—=—=IZQUMONUAEPNRK XS <CHwn R
BTOTWOZICR——~TQTMIOIQWEBEPNRKNXET <L 0~
VAIOTVOZECNR=—=TIQTOHUATPEPNNKXE <A
HARQOTUOZENA——~TIQTOHTUQOEP>PNRKXI LG~
CHURFOTOZIOA——~TQT@MIQIP»NKXZ =
<CHLUIWOTJOZIEODAR=—~IQTEOUAQE >N X <
ES<CHLUAOVOZEr R—=—~ZQTmMmUAO® >N < X<
XE<LCHLIOTOZIOAR=—~IQTMEONU AW >N | >
XY ELCHTLIOTVOZEIOCAR=—=TIQMIOU QW > N|<
NHKXS<CHuROUOZErR=—~IQMmIN® >N

Fonte: SINGH (2020, p.86)

Todavia, em algum momento esse tipo de modelo ndo se tornou mais tdo seguro. E a cripto-
grafia seguiu evoluindo através dos embates entre quem formulava os algoritmos de encriptagdo
e os criptoanalistas. Esses ultimos, sdo os responsaveis por decifrar mensagens criptografadas
sem conhecer a chave. Nisso, vao surgindo diversos modelos com a finalidade de aumentar o

sigilo da informacao enviada.

Um fato bastante relevante foi o uso da criptografia durante a Segunda Guerra Mundial. De

acordo com Singh (2020), a criptografia aliada ao advento das maquinas teve grande relevancia
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em acontecimentos histéricos e decisivos na guerra. Segundo Ganassoli e Schankoski (2015)
1sso abriu caminho para o uso de computadores na criptografia. Os computadores ajudavam a
tornar os codigos mais dificeis e complexos. Essa constante evolucado foi seguindo no decorrer
dos anos, através dos mais variados personagens e suas contribui¢des. Ainda segundo Ganassoli
e Schankoski (2015), nesse desenvolvimento no decorrer do tempo e com a entrada da aritmética

modular foi desenvolvido o método RSA, o qual € utilizado até hoje.

Diante desse panorama historico rapido, conseguimos ter no¢ao do que seja a criptografia e
alguns modelos classicos. No método RSA a matematica se faz presente de forma clara. Porém

esse ndo € o objetivo desse trabalho.

Perante esse breve relato da histdria surge a pergunta: Onde a matemaética pode se inserir
nesse simples modelo de criptografia? Como transformar isso em um modelo matemadtico e onde

poderemos ter uma conexdo com a Teoria do Numeros?

A ideia € selecionar alguns desses recortes historicos e verificar que eles podem ser descritos
como modelos de criptografia através de funcdes de Z, em Z,. Para isso, na proxima etapa
iremos apresentar alguns conceitos que servirdo de base para definir esses modelos. Serao
apresentados conceitos iniciais, propriedades e teoremas da Teoria dos Nuimeros. Dessa forma

conseguiremos realizar uma associacao entre a criptografia e a Teoria dos ndmeros.



3-0 CONJUNTO 7,

Neste capitulo apresentaremos defini¢des, proposicoes e teoremas da Teoria dos Nimeros
que serao essenciais a compreensdo do capitulo seguinte. Todavia, os resultados ndo serdo
demonstrados, o leitor interessado podera consulta-los em Polcino e Coelho (2001) ou Filho
(1981). Além disso, o leitor familiarizado com tais conceitos pode, se desejar, avangar para o

capitulo seguinte.

3.1 Divisibilidade

Nesta secdo estudaremos alguns resultados do conjunto dos niimeros inteiros
Z={.,-3,-2,-1,0,1,2,3, ..}

Vale ressaltar que para as nossas pretensoes iremos considerar o conjuntos dos nimeros naturais

como sendo o conjunto
N={0,1,2,3,..}.

Vamos comecar definindo um conceito importante dos nimeros inteiros: divisibilidade.

Definicao 3.1.1. Sejam a e b niimeros inteiros. Diz-se que b divide a (ou que b é um divisor de a

ou, ainda, que a é um miiltiplo de b) se existe um inteiro c tal que bc = a.

Usaremos a notagcdo b | a para indicar que b divide a. A negagdo dessa afirmagdo serd

indicada por b 1 a.

Lema 3.1.1. Sejam a e b inteiros, tais que a > 0 e b > 0. Entdo, existem q e r, tais que a = bq+1r
e <r<hb.

Teorema 3.1.1. (Algoritmo da Divisdo) Sejam a e b inteiros com b # 0. Entdo, existem inteiros

q e r, tnicos, tais que a =bq +1re 0 <r < |b|.

Definicao 3.1.2. Sejam a e b dois inteiros ndo conjuntamente nulos (a # 0 ou b # 0). Chama-se

mdximo divisor comum de a e b o inteiro positivo d (d > 0) que satisfaz as condi¢des:

1. dlaed]|b

2. sec|laesec|b entdoc<d

Vamos designar o mdximo divisor comum de a e b por mdc(a,b).

Definicao 3.1.3. Sejam a e b dois inteiros ndo conjuntamente nulos. Diz-se que a e b sd@o primos

entre si se, e somente se, o mdc(a,b) = 1.
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Teorema 3.1.2. (Teorema de Bézout) Sejam a, b inteiros e d = mdc(a, b). Entdo, existem inteiros

r e s tais que d = ra + sb.

3.2 Congruéncias

Definicao 3.2.1. Seja n # 0 um inteiro fixo. Dois inteiros a e b dizem-se congruentes modulo n

se n divide a — b.
Neste caso, escrevemos a = b (mod n)

Proposicao 3.2.1. Seja n um inteiro fixo. Dois inteiros a e b sdo congruentes modulo n se, e

somente se, eles tém como resto o mesmo inteiro quando dividimos por n.

Proposicao 3.2.2. Sejam n > 0 um inteiro fixo, e a, b, ¢, d inteiros arbitrdrios. Entdo, valem as

seguintes propriedades:

l. a =a (mod n).

2. Sea =0 (mod n),entdo b = a (mod n)

3. Sea=b (mod n)eb=c (mod n),entdo a = ¢ (mod n)

4. Sea=b (modn)ec=d (mod n),entdo a +c=c+d (mod n)

5. Sea=0b (mod n),entdo a + ¢ = b+ ¢ (mod n)

6. Sea=b (mod n)ec=d (mod n), entdo ac = bd (mod n)

7. Sea =b (mod n), entdo o™ = b™ (mod n), para todo inteiro positivo m
8. Sea+c=b+c (modn),entdoa =b (mod n)

Defini¢ao 3.2.2. Para cada inteiro n > 1, indicaremos por ®(n) o niimero de inteiros positivos,
menores ou iguais a n, que sdo relativamente primos com n. A funcdo assim definida chama-se
fungdo ® de Euler.

Teorema 3.2.1. Sen = p]fl pé” e p,’fT € a decomposicdo canodnica do inteiro positivo n > 1,

entdo:

®(n) = (pi* — Py )52 — o5~ .l — Y.

Teorema 3.2.2. Sejam a e n inteiros com n > 1, tais que mdc(a, n) = 1. Entdo,
®M) =1 (mod n).
3.3 Classes de congruéncias

Definicao 3.3.1. Seja a um inteiro. Chama-se classe de congruéncia de a modulo n o conjunto
formado por todos os inteiros que sdo congruentes a a modulo n. Denotaremos esse conjunto

por a. Temos, entdo,
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a={r€Z|x=a (modn)}

Definicao 3.3.2. Chamaremos de conjunto dos inteiros modulo n, e denotaremos por Z,, o

conjunto das classes de congruéncias modulo n, dado por
Z, = {0,1,2,.. 0= 1.

Definicao 3.3.3. Em Z,, estdo definidas duas operacdes: soma e produto. Mais explicitamente,

definimos soma e produto em Z,, por

Proposicao 3.3.1. Em Z,, valem as seguintes propriedades:

1. Propriedade associativa: Para toda terna a, b, ¢ de inteiros médulo n, tem-se que

2. Existéncia do Neutro: Existe um tinico elemento em Z,,, que é precisamente 0, a classe do

elemento 0, tal que
@+ 0 =@ para todo @ € Z,.

3. Existéncia do Oposto: Para cada inteiro modulo n, a, existe um vinico elemento em Z,,

que chamaremos oposto de a e indicaremos por —a, tal que
a-+ (—a)=0.
4. Propriedade Comutativa Aditiva: Para todo par @, b de elementos de Z.,,, tem-se que
a+b=>b+a
5. Propriedade Associativa: Para toda terna a, b, ¢ de inteiros médulo n, tem-se que
a(bc) = (ab)e.
6. Existéncia do Neutro: Existe um tinico elemento em Z.,,, que é precisamente 1, tal que

a-1=a.

7. Propriedade Comutativa Multiplicativa: Para todo par @, b de elementos de Z.,, tem-se

que
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8. Propriedade Distributiva: Para toda terna @, b, © de elementos de Z.,, tem-se que

a(b+¢c) =ab+ac

Definicdo 3.3.4. Um elemento @ € Z,, diz-se inversivel se existe a' € Z,, tal que @ -a’ = 1. Um

elemento a' nessas condigoes diz-se um inverso de a.
Proposicao 3.3.2. Se a é inversivel em Z,,, entdo seu inverso é unico.

Proposicao 3.3.3. Seja a um elemento ndo-nulo de Z.,,. Entdo, a é inversivel se, e somente se,

mdc(a,n) = 1.

Definicao 3.3.5. Um elemento ndao-nulo a de Z,, diz-se um divisor de zero se existe b e Z,

também ndo nulo, tal que @b = 0.

Proposicao 3.3.4. Se a ndo é um divisor de zero em Z,, , entdo a®m =71,

Note que esse resultado afirma, em particular, que o inverso de @ pode ser obtido como uma

poténcia ! de @, ja que @ - a®™ ! = T, donde a*™ ! & o inverso de @.

Proposicao 3.3.5. Um elemento ndo nulo @ de 7Z,, é divisor de zero se, e somente se,

mdc(a, n) # 1.

! Através da Defini¢do 3.3.3 conclui-se que @ - @ - ... - @ = @, em que 7 é natural diferente de zero.



18

4 - UM METODO DE CRIPTOGRAFIA VIA FUNCOES DE

Z, EM 4y,

Nesta etapa, tendo como base os capitulos anteriores, apresentaremos uma introdugdo a

criptografia através de funcoes de Z,, em Z,,.

4.1 Elementos iniciais do Cripto-sistema

Quando falamos no processo de criptografia pensamos em um texto original e um texto
codificado. Eles podem ser escritos em um alfabeto qualquer e com a quantidade determinada de
caracteres que esses alfabetos possuem. Porém, aqui, iremos utilizar o alfabeto latino com 26

caracteres. O alfabeto latino é dado pelos seguintes caracteres: a, b, c, ..., X, y, Z.

Temos ciéncia de que um ndmero de letras dispostas em uma determinada ordem forma uma
mensagem simples e essa serd Unica. Para cada mensagem simples havera uma correspondente
codificada que também serd tnica. Isso deve ocorrer para ndo haver a possibilidade de falha na
comunicacdo. Dessa maneira, poderemos visualizar o processo de codificacdo como uma funcao,
fazendo uma associac¢do de cada mensagem simples, que chamaremos de s, para uma mensagem

codificada, que chamaremos de c.

De forma mais abrangente, vamos definir X como o conjunto de todas as possibilidades
de mensagens simples e definir Y como o conjunto de todas as possibilidades de mensagens
codificadas. Assim, cada uma das possiveis mensagens codificadas, que sd@o os elementos do
conjunto Y, terd uma mensagem simples, Unica e correspondente no conjunto X. Acrescentamos
ainda que para quaisquer mensagens simples distintas, teremos mensagens codificadas diferentes.
Com isso podemos afirmar que essa correspondéncia entre esses dois conjuntos € uma bije¢ao
de Xem Y.

Segundo Lima (2013), um cripto-sistema, ou sistema de criptografia, € um conjunto de
elementos e procedimentos que permitem a criptografia. De acordo com isso, vamos perceber

que a bijecdo de X em Y € um cripto-sistema.

Definindo X como o conjunto de todas as mensagens simples possiveis € Y o conjunto de
todas as mensagens codificadas. De forma geral, podemos entender o processo de codificacdo da

seguinte forma:
f: X =Y, talque f(s) = c

J4 no processo de decodificacio teremos a fungio inversa de f, que denotamos por f~ ', dada

por:
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1Y = X talque f'(c) = s

Na antiguidade foram usados diversos cripto-sistemas. Um deles que € bastante conhecido é
a Cifra de César, que vimos anteriormente no capitulo trés. O sistema consistia em substituir
cada letra do alfabeto pela terceira letra a direita da sequéncia desse mesmo alfabeto. A letra A é
substituida pela letra D, a B € substituida pela E, e assim por diante. Por fim, o Y € substituido
pelo B e o0 Z pelo C. Para exemplificar, iremos codificar através da Cifra de César a mensagem a

seguir:
OCULTAR DE TERCEIROS UMA INFORMACAO

Para facilitar a visualizagc@o, usemos a Tabela 1 — Correspondéncia da Cifra de César. De
acordo com a tabela faremos a substitui¢cao de cada letra. Dessa maneira a letra O serd trocada
pelaletra R. A letra C devera ser substituida pelo F e assim por diante. Apds realizar a substitui¢ao

de todas as letras da mensagem, obteremos a seguinte mensagem cifrada:
RFXOWDU GH WHUFHLURV XPD LQIRUPDFDR

Mais adiante explicaremos matematicamente uma possibilidade de representagcdo desse cripto-

sistema.

A partir de agora, vamos acrescentar um simbolo para o espacgo entre as palavras. Escolhe-
remos o asterisco (simbolo: *). Com isso, vamos definir o nosso alfabeto, onde chamaremos
apenas de ) (dmega). Ele sera definido da seguinte forma: (2 = {a, b, ¢, ..., X, y, z, *}. Perceba
que agora o nosso conjunto {2 terd 27 elementos. Como trabalharemos com fungdes de Z,, em
Z,, e com o intuito de montar um cripto-sistema, faremos uma associa¢ao com o conjunto das

classes de congruéncias modulo 27, ou seja,
Zor ={0,1,2,3,4,5,...,24,25,26}.

A correspondéncia entre () e Zo; estd expressa na tabela abaixo:

Tabela 3 — Correspondéncia de {2 com Zoy;

abcdefghij k I m n o p q r s t u v w x y z *

0123456 789 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Fonte: Elaboragdo propria em 2022

4.2 Construcao do cripto-sistema

No que segue, iremos mostrar uma possibilidade de constru¢do de um cripto-sistema. O

teorema abaixo vai servir de base para que isso acontega.
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Teorema 4.2.1. Seja a fungdo f : Z,, — Z,, dada por f(x) = ax + b, com a,b € Z,, e a # 0. Se

o mdc(a,n) =1, entdo a fun¢do f é um cripto-sistema.

Demonstracdo. Por hipétese temos que mdc(a,n) = 1. Como a é um elemento ndo-nulo de Z,,

entdo existe @’ tinico em Z,, de acordo com a Proposi¢do 3.3.2, tal que a-a=1. Assim, teremos
fYz)=dz—db.
De fato, f~* é a funcdo inversa de f:

F(f @) = aldz —ab)+b=(ad)z — (ad )b+ b=To —~Tb+b=z—b+b=ux

fHf(x) =d(ax +b) —adb=(da)x +db—db=T1r = x.

Portanto, concluimos que f € um cripto-sistema. |

Vale ressaltar que qualquer cripto-sistema f nas condi¢des do Teorema 4.2.1 pode ser decodi-

ficado, isto é, retornar 2 mensagem original, através da expressao

fYz)=dz—adb.

Além disso, o inverso de a, que chamamos de @', pode ser calculado através da expressio

®M=1 " como podemos ver na Proposi¢do 3.3.4. A exigéncia é que a nio

a®™=1 istoé,d =a
seja um divisor de zero, o que de fato vai acontecer pois sempre mdc(a, n) = 1, de acordo com o

que foi descrito no Teorema 4.2.1.

Agora poderemos descrever a cifra de César através de uma fun¢do de Z,, em Z,,. Baseado no

teorema acima, fazendo a associa¢do com a Tabela 3 e percebendo a cifra como
f(x) =azr+b,coma=1eb=3.

Temos o seguinte cripto-sistema que descreve a cifra:

f:Zor — Zoy,onde c(x) =z + 3.

Exemplo 4.2.1. Vamos utilizar o cripto-sistema acima para cifrar a palavra CRIPTOGRAFIA.

Utilizando a Tabela 3, verificamos que o C corresponde ao 2, o R corresponde ao 17 e assim
por diante. Com esses elementos elencados, podemos codificar aplicando-os na fungcdo. Com a
imagem obtida, faremos novamente a correspondéncia com a Tabela 3, e assim codificaremos a

mensagem.
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Desse processo conseguimos a mensagem cifrada
FULSWRJUDILD

da mensagem codificada.

Para decodificar a mensagem basta utilizar a fungdo inversa f~*(z) = x — 3 com os elementos

Exemplo 4.2.2. Vamos utilizar a correspondéncia da Tabela 3 e o cripto-sistema
g : Loy — Loz, onde g(x) =8z + 7

para cifrar a mensagem

AS CLASSES DE CONGRUENCIAS

Com efeito,

g(0)=8-0+7=T7=h
g(18) =8-184+7=151=16=q
g(26) =8-26+7=215=26=*
g(0)=8-0+7=h
g(18) =8-18+7=151=16=q

Com isso, através do cripto-sistema escolhido, conseguimos a seguinte mensagem criptografada:
HQ*XOHQOMQ*EM*XLDBIFMDXRHQ

Podemos também decodificar a mensagem. Para isso, vamos utilizar a funcao inversa de g.
Sabemos que a fungio inversa de f(x) = ax + b é dada por f~*(z) = a'x — a’b. Neste caso,

temos que encontrar o inverso de 8. Com efeito, @ = 8 e n = 27, e entdo o inverso de 8 é dado
=o(27)—1
por 8 @n-1 Temos, pelo Teorema 3.2.1, que

P(27) = B(3%) = 3° — 3 = 18.

21
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Logo,

—P(27)—1 18—1 =17
5PN .

=8 =38

Agora devemos encontrar o correspondente a 87 em Zy7. Ora, 8 = 26 (mod 27). Mas
26 = —1 (mod 27). Portanto,

8 = —1 (mod 27) = 8" = —1 (mod 27) = 8'" = —64 (mod 27).
Como —64 = 17 (mod 27), concluimos que
87 =17 (mod 27).
Disso, temos que
g No) =172 —17 -7 = 17z — 119 = 17z + 16.

Novamente usaremos a Tabela 3 e faremos a correspondéncia com os elementos da mensagem

codificada utilizando ¢~'.

Com isso, decodificamos a mensagem criptografada e retornamos para a mensagem original
AS CLASSES DE CONGRUENCIAS

E facil perceber que cada cripto-sistema da forma do Teorema 4.2.1 gera uma permutagio do
alfabeto determinado. Para exemplificar, apresentaremos a permutacao gerada pelo cripto-sistema
g através da tabela

Tabela 4 — Permutac¢do gerada por g

al/blc|d|e|f|g|h|i|j|lk|]l | m|n|o|p|q|r|s|t|lu|Vv|w|X|y|z
hip/x|e|m|ju|b|j|r|jz|lglo|w|d|]l|t]a|i|lq|y|f|n|V ] | c]|k

Fonte: Elaboracdo prépria em 2022

Para conseguir essa permutagdo do alfabeto, basta aplicar todos os caracteres em g. Vale

ressaltar que, pelo principio fundamental da contagem 2, existem n! possiveis cripto-sistemas,

20 leitor podera consultar esse resultado em Morgado et al. (2006, p.28)
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em que n € nimero de caracteres do alfabeto escolhido. Em particular, para
Q={a,b,c,...,x,y,z,*}

existem 27! cripto-sistemas.

4.3 Cripto-sistema em blocos

Tratamos até este momento de associacdes entre um caractere € um elemento do conjunto
da classe de congruéncia Z,;. Cada um desses caracteres sozinho é um bloco formado por um
elemento. Contudo, esses blocos ndo precisam ser de apenas um simbolo. Os blocos podem ter k
simbolos, onde k£ € um natural maior que 1. Neste caso, quanto maior a quantidade de caracteres

por bloco mais segurancga terd o cripto-sistema.

De forma geral, nesse modelo de criptografia com fun¢des de Z,, em Z,,, em um alfabeto de

n caracteres, faremos a associacao desses blocos com a classe de congruéncia
Zow = {0,1,2, ... nF — 1},
onde k representa o nimero de blocos escolhido no modelo.

Com isso, cada bloco B; de k simbolos terd o seu correspondente em Z,» de modo que
B; = (g, xp_1, ..., T2, 1), onde cada z; é um caractere do alfabeto devendo ser associado ao
Z, utilizado. Neste caso, B; corresponde a (xpn L 4 2 n 2 4 L zon 4+ 21), que pertence
a an.

Uma observacdo pertinente consiste no fato de que o texto a ser criptografado ndo tem uma
quantidade de simbolos que seja multipla do nimero & de elementos do bloco. Quando acontecer
esse fato, completaremos ao final com a quantidade minima necessdria de simbolos para que a

quantidade total de caracteres seja multipla de k.

Exemplo 4.3.1. Utilizando a Tabela 3, vamos exemplificar como ficaria a correspondéncia dos
blocos de 4 simbolos formados da palavra MATEMATICA e o conjunto 7.

Como a palavra em questdo tem 10 caracteres e ndo é um miiltiplo de 4, vamos preencher
a quantidade minima necessdria para que o niimero seja miiltiplo. Vamos determinar que
preencheremos com a letra A os espacgos restantes de agora em diante. Nesse caso, vamos
acrescentar duas letras A. A palavra a ser codificada seria MATEMATICAAA.

Vamos separar em blocos de 4. Teremos
MATE MATI CAAA
Como teremos blocos de 4, associaremos os blocos aos elementos do conjunto

Z274 — Z531441 - {6, 1,?, ceey 531440}
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Para fazer essa associacdo usaremos

e (C,A A A)=(2,0,00)=(2-27+0-272 +0.27 + 0) = 39366
Exemplo 4.3.2. Vamos utilizar o cripto-sistema

h : Zozs — Zars, dada por h(x) = 40z + 14,

e codificar a palavra CRIPTOGRAFIA. Vamos utilizar o k = 3, ou seja, blocos de 3 simbolos.

A palavra escolhida para codificacdo tem um niimero de simbolos miiltiplo de k. Assim, ndo
precisaremos do ajuste de completar com simbolos A. Agora vamos dividir a palavra em grupos

de 3 simbolos e fazer a correspondéncia com a Tabela 3. Disso, obteremos:
CRI PTO GRA FIA

Neste caso,

* O bloco CRI corresponde a2 - 272 + 17 - 27+ 8 =
* O bloco PTO corresponde a 15 - 272 + 19 - 27 + 14 = 11462

* O bloco GRA corresponde a 6 - 272 + 17 - 27 4+ 0 = 4833
* O bloco FIA corresponde a5 - 272 +8 - 27+ 0

Com isso, aplicaremos esses valores em h(zx).

 h(1925) = 40 - 1925 + 14 = 77014 = 17965 = 24 - 272 + 17 - 27 + 10; realizando a
correspondéncia com a tabela em relacdo ao 24, 17 e 10 obtemos o YRK
o h(11462) = 40 - T1462 + 14 = 458494 = 5785 = 7- 272 4 25 - 27 + 7, analogamente ao

item anterior obteremos o HZH

o h(4833) =40 - 4833 + 14 = 193334 = 16187 = 22 - 272 +

+ 14; obteremos WFO
+ 14; obteremos WXO

« h(3861) = 40 - 3861 + 14 = 154454 = 16673 = 22 - 27% +

& o
[La| N

Disso, a mensagem criptografada é
YRKHZHWFOWXO

Agora, vamos calcular a inversa de h. Todavia ndo usaremos o método utilizado anteriormente

que envolvia o cdlculo de ®(n), visto que, no caso em questio, ®(27°) = 13122 e, neste caso,

. ——13121
teriamos que encontrar o correspondente a 40 em Zozs.
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Com efeito, veja que mdc(40, 27 3) = 1. Pelo Teorema de Bézout 3.1.2, existem inteiros r € s

tais que
1 =40r + 27%s ou 1 = 40r + 19683s.

Utilizando classes, temos que

Como 19683 = 0, entdo

Neste caso, 7 é o inverso de 40. Uma solucdo * possivel para a equacio 1 = 407 + 196835 é
1 =40-6397 + 19683 - (—13).

Veja que, utilizando classes, obteriamos

- 6397.

S
=)

1=

Dessa forma, 6397 é o inverso de 40 em Zoys.

Deste modo,

h™!(x) = 6397z + 8857.

De forma andloga ao processo para transformar a mensagem simples em criptografada,

faremos para transformar a mensagem criptografada em mensagem simples:

YRK HZH WFO WXO

YRK corresponde a 24 - 272 4+ 17 - 27 + 10 = 17965. Da mesma forma, HZH corresponde a
5785, WFO € 0 16187 e WXO € 16673.

Agora temos os valores para aplicagio em h~'(z).

h~1(17965) = 6397 - 17965 + 8857 = 114930962 = 1925 = 2 - 272 + 17 - 27 + 8§,

que corresponde ao bloco CRI.

Da mesma forma, aplicando os outros valores em h ', obtemos 4! (5785) correspondente ao
bloco PTO, h~'(16187) é 0o GRA e h~'(16673) é FIA. Com isso, naturalmente, voltamos para a

mensagem simples

CRIPTOGRAFIA

3E possivel encontrar essa solugio particular através de divisdes sucessivas utilizando o algoritmo de Euclides.
O leitor interessado podera consultar Polcino e Coelho (2001, p.71 - 73)
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4.4 Criptografia com a Cifra de Vigenere

Outro modelo de criptografar bastante destacado na histéria € a cifra de Vigenere. Conforme
dito anteriormente, esse modelo é uma variacdo da Cifra de César e foi criado no sentido de
proporcionar mais seguranga ao sistema. Na Cifra de César determina-se um deslocamento de n
casas. Partindo disso, o método de criptografar vai ser realizado usando essa tnica alteracao do
alfabeto. Porém, na Cifra de Vigenere sdo utilizados mais de um deslocamento, ou seja, mais
de um alfabeto com deslocamentos distintos. Os deslocamentos possiveis estdo descritos no
quadrado de Vigenere (Tabela 2). O uso do alfabeto serd determinado através de uma senha
estabelecida através de uma palavra. Dessa maneira escolhe-se uma palavra X; X»Xs...X,,, onde
X,, representa a enésima letra da palavra. Com isso, a primeira letra do texto simples a ser
cifrado seria realizada com o alfabeto que tenha X; na segunda coluna do quadrado de Vigenere
modificado, que serd apresentado em seguida, a segunda letra através do alfabeto que tenha X5 na
segunda coluna, e assim sucessivamente. Com isso, de maneira geral, usaremos o cripto-sistema

abaixo:
v : L, — Zy, dado por vy, (z) = x + b,

onde b € o elemento correspondente a X,, da classe de congruéncia de acordo com o alfabeto

utilizado.
Tabela 5 — Quadrado de Vigenere modificado
Alfabeto
correto a b ¢ d e f g h i j k I m n o p q r s t u v w x y z ¥*
0 ABCDETFGHTI I LMNOPOQQRSTUVWXY zZ *
i BCDETFGHTIIJIKLMNGOTPI QRS STUVWXY Z * A
3 CDEFGHTIITKLMNOTPI QRS STUVWZXY Z * A B
7Y * ABCDTETFGH J KLMNOPOQQRST UV WX
% Z * ABCDETFGHTI JT KLMNOPQRTSTUV WX Y
% * ABCDETFGHTITITKTLMNOTP QRS STUV WX Y Z

Fonte: Elaboracdo propria em 2022

Exemplo 4.4.1. Usaremos a tabela modificada do quadrado de Vigenére e definiremos como

senha a palavra NATAL. Com o cripto-sistema v, (x), vamos codificar o texto
ROBSON E O PROFESSOR
De acordo com a Tabela 4 e a senha teremos a seguinte correspondéncia:

(N, A, T, A, L) implicaria em (13, 0, 19, 0, 11)

Com isso usaremos:
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= x + 13, para os elementos nas posicdes 5a + 1, com a pertencente aos naturais

= x + 0, para os elementos nas posicées 5a + 2, com a pertencente aos naturais

v3(x) = x + 19, para os elementos nas posicdes 5a + 3, com a pertencente aos naturais
(r) = x + 0, para os elementos nas posicdes 5a + 4, com a pertencente aos naturais

= x + 11, para os elementos nas posicées 5a, com a pertencente aos naturais

Agora realizando a correspondéncia de cada caractere do texto simples e aplicando na funcdo

v(x), vamos obter:

R, corresponde a v1(17) = 17 + 13 = 30 = 3, que representa o D

O, corresponde a vo(14) = 14, que representa o O

19 = 20, que representa o U

_|_

B, corresponde a vi(1) =1

S, corresponde a v3(18) = 18 + 19 = 37 = 10, que representa o K

w

O, corresponde a vy(14) = 14, que representa o O

R, corresponde a vs(17) = 17 + 11 = 28 = 1, que representa o B

Disso, obtemos a mensagem criptografada

DOUSZ**X*ZMPJOQRSKOB

O receptor da mensagem cifrada vai ter a senha escolhida. Com isso, ele conseguird determinar

a inversa de v, (z) para trazer a mensagem criptografada para a simples. Como temos a senha

NATAL, a inversa serd dada por:

= x, para os elementos nas posi¢des Ha + 2, com a pertencente aos naturais

Ug Y(x) = x — 19, para os elementos nas posi¢des 5a + 3, com a pertencente aos naturais;
() =z, para os elementos nas p0s1goes ba + 4, com a pertencente aos naturais

Outra possibilidade para o cripto-sistema baseado na Cifra de Vigenere seria a jungdo com os

blocos de mais de um elemento. Vamos apresentar um exemplo dessa possibilidade.

Exemplo 4.4.2. Utilizando-se, mais uma vez, da tabela modificada do quadrado de Vigenere,

vamos escolher a senha XVI e trabalhar com blocos de trés elementos. Com o cripto-sistema

v, (), iremos criptografar o texto simples
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O BLAISE VIGENERE NASCEU NA FRANCA

3, 21, 8), neste caso teremos

A senha XVI implica em (23
Un - Z273 — 2273

em que

e vy(x) = x + 23, para os elementos nas posicdes 3a + 1, com a pertencente aos naturais
e vo(x) = x + 21, para os elementos nas posicdes 3a + 2, com a pertencente aos naturais

e v3(x) = x + 8, para os elementos nas posigdes 3a, com a pertencente aos naturais

Agora vamos dividir o texto simples em grupos de 3 simbolos e fazer a correspondéncia com
o alfabeto ). Obteremos

O*B LAI SE* VIG ENE ... ANC AAA

Como o niimero de simbolos ndo é um miiltiplo de 3, completamos com o minimo de letras A
possivel para formar um miiltiplo de 3. Nesse caso foram duas letras A. Agora iremos ver o que

cada bloco representa em Zioys:

» O*B ¢ representado por 14 - 272 + 26 - 27 + 1
o LAI é representado por 11 - 272 +0 - 27 + 8 = 8027
» SE* ¢é representado por 18 - 272 +4-27426 =

« ANC ¢ representado por 0 - 272 + 13 - 27 +
* AAA ¢ representado por0-272 +0-27+0 =

2=235

ol I

Agora temos os valores para aplicag¢do em v, (x)

e v1(10909) = 10909 + 23 = 10932 = 14 - 272 + 26 - 27 + 24, que corresponde ao bloco
o*Y
e 05(8027) = 8027 + 21 — 8048 = 11 - 272 +

1
v3(13256) = 13256 + 8 = 13264 = 18 - 272 +

+ 2, que corresponde ao bloco LBC
27

-2
527 + 7, que corresponde ao bloco SFH

Apds realizar esse procedimento teremos a mensagem criptografada

O*YLBCSFHVJBENZRFHNBODFO*NI*GNANXAAI

Fazendo o processo inverso em blocos de trés e sabendo a senha conseguimos facilmente

transformar a mensagem criptografada em mensagem simples.
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Finalmente, considerando tudo o que vimos neste trabalho, finalizamos o que gostariamos
de produzir. Apesar disso, ndo esgotamos todas as virtudes que esses resultados nos dao. Neste
capitulo, em particular, conseguimos apresentar elementos iniciais sobre a criptografia onde foi
possivel abordar um modelo de cripto-sistema. Além disso, conseguimos apresentar modelos
classicos de sistemas de criptografia em que estabelecemos uma relacio com o cojunto das
classes de congruéncias. O leitor sera capaz, portanto, de reconhecer a ideia por tras do processo
de criptografar e desencriptar, a0 mesmo tempo que experimenta diferentes tipos de modelos de
criptografia.



5 - Consideracdes Finais

Neste trabalho foi possivel conhecer um pouco da histdria da criptografia, desde a sua
importancia, sendo inclusive a ser decisiva na guerra. Além disso, conhecemos sua evolugao
ao longo do tempo desde o modelo mais rudimentar de encriptar até o modelo RSA que é
utilizado até hoje. Conhecemos alguns modelos cldssicos que surgiram ao longo da historia,
dando destaque a Cifra de César e ao modelo de Vigenere. Foram apresentados os conceitos
fundamentais de teoria dos nimeros que s@o relevantes para o entendimento dos Cripto-sistemas
via funcdes onde o dominio e o contradominio eram conjuntos de classes de congruéncias. Foi
definido matematicamente uma possibilidade de montagem de cripto-sistema, a partir disso, foi
realizada a conexao de sistemas cldssicos com a teoria matematica vista. Tendo como base o que
foi apresentado, mostramos algumas exemplificacdes de cripto-sistemas e algumas variagdes

deles com o advento dos blocos de dois ou mais elementos.

Durante a realizacao do trabalho foi percebido que a histéria da criptografia nos apresentou
um rico caminho e nele foi possivel observar que ainda existe bastante espago para exploragcdao
de outros diversos pontos ao longo do periodo histérico. Além disso, experimentamos uma
aplicagdo direta da matemdtica, mais precisamente, da Teoria dos Nimeros, em um tema comum

no dia a dia e atual.

Com o exposto, conseguimos atingir os objetivos tragados inicialmente e ficou percebido de
forma clara que o assunto € abundantemente abrangente, instigante e contemporaneo. Sendo
assim desperta interesse para pesquisas posteriores. Um ponto que pode ser vidvel € estudar
alguma maneira de formatar este trabalho de modo a transformar ele em um produto que seja
acessivel para estudantes do ensino basico, além de outras possibilidades que trabalhar com a

criptografia nos possibilita.
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